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Ozet

Ginimizde teknolojinin gelismesiyle birlikte kolaylasan hayatimiz, beraberinde baz
sorunlari da giindeme getirmistir. Ozellikle Covid-19 (Coronaviriis) salgini sonrasi
teknolojiye daha fazla bagimii hale gelen toplumsal yasantimiz beraberinde hukuksal
acidan bazi konularin tartisiimasina neden olmustur. Bu baglamda uluslararasi hukukun
calisma alani ve buna bagl olarak var olan kurallar da bir takim glincellemeler ihtiyaci
hissetmistir. Ozellikle silahli catismalar hukukunda var olan mevcut durumda 6nemli
degisikliklerin yasandigini sdyleyebiliriz. Glnimuzde devletler, kara, deniz ve hava
kuvvetleri komutanliklarina, siber savunma komutanliklari da eklemis ve ordular siber
saldiri ve siber savas gibi kavramlar (izerinde senaryolar Uretmeye baglamistir. Bu
calismada olasi bir siber savas senaryosunda uluslararasi sistemde taninmamis bir
devlet olan KKTC'nin durumu ve uluslararasi hukuk agisindan var olan haklari
incelenmigtir.

Anahtar Kelimeler: Uluslararasi Hukuk, Silahli Catismalar Hukuku, Siber Saldiri, KKTC

Abstract

Techonological advances which have brought with them significant advantages to modern
life also brought some problems along with them. Especially in the context of the COVID-
19 (Coronavirus) epidemic, rendering our lives more dependent on technology, the
existing rules of international law regarding technology now require some important
updates. This has become more the pertinent with regards to the law of armed conflicts.
With technological advances, cyberspace commands have been added to the land, naval
and air force commands, and modern armies have started to develop their preparedness
relating to scenarios dealing with cyber attacks and cyber warfare. The Turkish Republic
of Northern Cyprus as an unrecognized state in the international system offers a unique
case study which can contribute to the ongoing discussions on cyber defence and
international law. This report examines the existing rights of the TRNC under international
law in case of a possible cyber attack.

Keywords: International Law, Law of Armed Conflicts, Cyber Attacts, TRNC
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GIRIS

internetin kullaniminin yayginlagmasi ile birlikte, iletisim imkan ve kabiliyetlerinde
gorilen gelisim, teknolojik yenilikler ile birlikte internet Uzerinden yayilan zararli
yazilimlardaki artis “siber ortam” ve “siber givenlik” seklinde tanimlanan yeni kavramlarin
tartisiimasina neden olmustur. Teknolojinin gelismesi ile paralel olarak gelisen “siber
saldir” imkanlari ise siber ortamda hem bireyler agisindan hem de devletler agisindan
énemli bir sorun halini almistir. Estonya, Giircistan ve son olarak iran’'da yasanan “siber
saldir” vakalari, konunun devletlerin ya da bireylerin sorumlulugu, kuvvet kullanma,
mesru midafaa ve saldir sugu gibi kavramlar cercevesinde calisiimasi ihtiyacini
gindeme getirmistir. Son ddnemde birgok devlet kara, hava ve deniz kuvvetleri
komutanliklarina ek olarak, siber komutanliklar kurma yoluna gitmisledir. Kurulan siber
ordular gercevesinde gergeklesecek bir siber savas durumunda, uluslararasi hukuk
kurallarinin ne sekilde uygulanacagi 6nemli bir sorun halini almistir.

Ginlimiizde yasanabilecek olasi bir siber savas durumunda Kuzey Kibris Tirk
Cumhuriyeti’nin  (KKTC) savagin taraflarindan biri olmasi 6nemli bir sorun teskil
etmektedir. Baska bir ifadeyle siber savas ya da siber saldirilar ile ilgili var olan
antlasmalara KKTC'nin taraf olmasi meselesi de yine glinimiz sartlarinda bazi sorunlari
beraberinde getirecektir. Bu calisma KKTC'ye Devletler ya da Devletlerin destekledigi
bireyler tarafindan gercgeklestirilecek olasi bir siber saldir durumunda KKTC'nin
uluslararasi hukuk agisindan var olan haklarinin irdelenmesi tizerine olacaktir.

SIBER iLE iLGIiLi GENEL KAVRAMLAR

Siber ve Siber Alan

Bilim dlnyasindaki gelisme bilgiyi, fiziksel diinyadan elektronik diinyaya dogru hizli
bir sekilde tasimaktadir. Esasen “sibernetik?” (cybernetics) kelimesinin bir 6n eki olan
“siber’ sbzcigl, ayni zamanda kelimeyi kisaltmak amaciyla da kullaniimaktadir.3
“Sibernetik” kavrami TUrk Dil Bilgisi sozligunde “Gddim Bilimi” olarak ifade edilmekte
olup, “Gudum Bilimi” ise “Bilisimde, bir olaylar dizisini, bir siireci veya bir araci yoneltme
ve diizenlemeyle ilgili islevierin biitiinii” olarak ifade edilmektedir.4

1 Ali Burak Daricili, Siber Uzay ve Siber Glivenlik — ABD ve Rusya Federasyonu’nun Siber Glivenlik
Stratejilerinin Karsilastinimali Analizi, Dora Yayincilik, Bursa, 2017, s.1.

2 “Sibernetik” kelime ve anlam olarak Yunanca da “kiibernetes’ten gelmektedir. Eski Yunancada
“kiibernetes”, “gemiyi y6neten pilot”, yani kisaca “diimenci” demektir. Aimanlar ve Avusturyalilar
Sibernetik kelimesini “kibernetik” olarak yazip okumakta, ingilizler ve Amerikalilar ise “cybernetics”
olarak yazmakta ve “saybernetiks” olarak okumaktadirlar. Tlrkgede ise, dilimize daha yakin olan
Fransizca okunus sekli ile “Sibernetik” demekteyiz. Sibernetik kelimesi ile daha detayl bilgi igin
bakiniz: Toygar Akman, Sibernetik, Kaktiis Yayinlari, Istanbul, 2003; Norbert, Weiner, Sibernetik,
Ceviren: ibrahim Keskin, SAY Kitap Pazarlama, ikinci Basim, istanbul, 1982; Ayhan Songar,
Sibernetik, Temel Matbaa ve Ambalaj Sanayi, istanbul,1980.

3 Haydar/Demir Cakmak, Cenker Korhan, “Siber Diinyadaki Tehditler ve Kavramlar”, Sug, Terér ve
Savas Uggeninde Siber Diinya, Ed. Haydar — Altunok Cakmak, Taner Baris Platin Yayinevi,
Ankara, 2009, s.25.

4 Detayli Bilgi igin Bakiniz: Tiirk Dil Kurumu SozIiigti, https:/sozluk.gov.tr/.
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Siber alan ise dlinyadaki tlim bilgisayar aglari ile onlarin bagl oldugu ve kontrol ettigi
her seydir.5 Siber alan (cyber space) kelimesi birbiriyle baglantili sistem, yazilim,
donanim ve insanlarin iletisim ve/veya etkilesimde bulunduklari soyut veya somut alani
tarif etmek icin kullaniimaktadir.8 2013 yilinda Turkiye’nin Ulusal Siber Givenlik Stratejisi
ve Eylem Planinda siber alan: “Tiim diinyaya ve uzaya yayiimig durumda bulunan biligim
sistemlerinden ve bunlar  birbirine baglayan adlardan olugan ortam’, olarak
tanimlanmistir.”

Uluslararasi hukuk terminolojisinde siber alanin karsiligi tam olarak bulunmamaktadir.
Ancak siber alan uluslararasi hukuk kurallarinin disindadir denilemez. Zira bir devletin
kendi topraklari (izerinde siber altyapiyi ve siber faaliyetleri kontrol edebilme hakkinin
kaynadi egemenlikten kaynaklanmaktadir. Buradan devamla, bir devletin karasal
topraklarinda, i¢ sularinda, deniz yetki alaninda (‘deniz yatagi'® dahil) ve ulusal hava
sahasinda bulunan siber altyapilar o devletin egemenligi altindadir ve devletler siber
alandan da sorumludurlar.

Siber Saldir

Siber alanda, bireylerden genis ¢apli organizasyonlara, terér orgiitlerinden devletlere
kadar muhtelif kaynaklar tarafindan hedef sistemleri bozmaya ve kullanilimaz hale
getirmeye yonelik birgok saldir gergeklestiriimektedir. iste bu saldirilar literatiirde “siber
saldir” olarak ifade edilmektedir. Siber saldiri, “Siber alanda yer alan bilgileri istismar
etmek, bozmak, degistirmek, sistemlere erisimi engellemek ya da zarar vermek amaciyla
siber alanda gerceklestirilen faaliyetlerdir’.®

5 A. Richard, Knake Clarke, Robert K., Siber Savas, istanbul Kiltir Universitesi Yayinlari,
istanbul, 2011, s.44.

6 Fulya Aslay, “Siber Saldin Yontemleri ve Tirkiye'nin Siber Glvenlik Mevcut Durum Analizi”,
International Journal of Multidisciplinary Studies and Innovative Technologies, Cilt: 1 No: 1, 2017,
s.24. | Nils Melzer, “Cyberwarfare and International Law”, Ideas For Peace And Securiy,
https://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. ~ s.5.  [Erigim
Tarihi: 3 Mart 2021].

7 *Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani” Siber Glvenlik Kurulu tarafindan
21/12/2012 tarihli toplantida kabul edilmis ve Bakanlar Kurulu'nun 20/06/2013 tarihli ve 28683 sayil
karari ile Resmi Gazetede yayimlanmistir.
https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a.pdf. [Erigim
Tarihi: 3 Mart 2021].

8 Deniz yatadi devletlerin miinhasir ekonomik bolge alanlari igerisinde yer almaktadir. Kiyi devleti
karasularinin dlglilmeye baslandi§i hattan itibaren 200 deniz mili igindeki deniz alanlarinda, deniz
yataginda, toprak altinda ayrica (izerindeki sularda canli ve canli olmayan dogal kaynaklar (izerinde
bazi ekonomik haklar kullanir.

9 Hasan Cifci, Her Yéniiyle Siber Savas, TUBITAK Yayinlari, 2. Basim, Ankara, 2017. s.6; Nils
Melzer, “Cyberwarfare and International Law’, Ideas For Peace And Security,
https://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. s.5 — 6. [Erigim
Tarihi: 3 Mart 2021].
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Baska bir tanimda ise siber saldir, “Saldirganiar tarafindan bilgi sistemlerinin
calisilamaz hale getirilmesi, bilgi sistemlerinin giivenliginin veya gdvenirliginin riske
atilmasi, bozulmasi ve ¢alinmasi seklinde de ifade edilmektedir”.10

Siber saldirilar verilere ya da kontrol sistemlerine yonelik olmak Uzere iki sekilde
meydana gelmektedir. Bilginin ¢alinmasi ya da bozulmasi siklikla karsilagilan verilere
yonelik eylem tlirlerindendir. Kontrol sistemleriyle ilgili olanlar ise bir fiziksel alt yapiyi
kullaniimaz hale getirme ya da manipiile etmeyi kapsamaktadir. Ornedin 2000 yilinda
Avustralya’da atik kontrol sistemine giren eski bir calisan, bir milyon litre kati atigin bir
sehrin nehir ve sahil sularina yayimasina sebep olmustur. Bdylelikle eylemi
gergeklestiren kisi sistemi bilmesinin avantajindan faydalanarak belediyedeki amirlerinden
“intikamini” almigtir. 1t

Siber saldirilarda farkli araglar kullaniimaktadir. Siber saldirida kinetik gii¢ (yumruk,
kilig, bomba, silah vb.) kullanmak yerine dijital araglar (bir gesit bilgisayar hareketi)
kullanilir. Bu nokta énemlidir, bir siber saldiri geleneksel saldirilarin olagan fizigi ile sinirl
degildir. Siber uzayda bir saldiri, cografya ve siyasi sinirla kisitianmadan gercek manada
Isik hiziyla hareket edebilmektedir. Fizikten bagimsiz olmasi ayni zamanda, ayni anda
birgok yerde olabilecedi anlamina gelen birden ¢ok hedefi bir kerede ayni saldirinin
vurmasi anlamina da gelmektedir. 2

Uluslararasi sistemde kaydedilen ilk siber saldirilardan biri, Sojuk Savas sirasinda
Amerika Birlesik Devletleri (ABD) Baskani Ronald Reagan'in 1982 yilinda Sibirya'daki
Rus boru hatti sistemine yénelik bir SCADA (Supervisory Control and Data Acquisition)
saldirisini onaylamasiyla gerceklesmistir. Soguk Savas gerilimleri baglaminda, boru hatti
saldirisi, Sovyetler Birligi'nin gaz arzini bozmak ve Rus ekonomisine ve Bati'dan gelen

10 Mustafa Canli, “Siber Giivenlik”, Ankara Siyasal ve Ekonomik Aragtirmalar Merkezi Raporu,
Ankara, 2013, s.8; Nezir, Akyesilman, Disiplinlerarasi Bir Yaklagimla Siber Politika & Gvenlik,
ORION Yayinlari, 1. Baski, Ankara, 2018, 5.93 - 94.

1" Demir Cakmak, a.g.e., .30.; Cifci, a.g.e., s.6; Akyesilmen, a.g.e., .93 -95.

12 Peter Warren ve Friedman Singer, Allan, Siber Giivenlik ve Siber Savas, Buzdagi Yayinlari,
Ankara, 2015, s.101.
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gaz gelirlerine zarar vermek ve boylece giclni zayiflatmak igin Ozel olarak
tasarlanmigtir.'3

GunUmuzde ordu birimleri arasinda her turlt bilgi alig-verisi internetten bagimsiz,
kapali sistem olan bilgi sistemleri (zerinden yapilmaktadir. Buna ilaveten, ugak, gemi,
fiize, miihimmat gibi birgok yiiksek teknolojiye sahip harp silah ve araglari, koruma kontrol
sistemleri, kontrol ihbar ve hava savunma sistemleri bilgisayarlara ve yazilimlara bagimli
olarak ¢alismaktadir. Bu durum, askeri sistemleri ve (lke savunmalarini siber saldirilara
karsl hassas hale getirmektedir. Bilgi sistemlerine ydnelik gergeklestirilen siber saldiri,
bilgisayar agina girilerek, sistemde istenilen degisiklikleri yapmak suretiyle sistemin
calisma seklini degistirmek ya da sistemi tamamen ¢okertmek amaciyla yapiimaktadir. 4

Siber Savas

Uluslararasi hukukta savas kavrami ile ilgili yapilan farkli tanimlar, siber savag tanimi
icin de gegerlidir. Siber savas en genel tanimi ile “devietlerin siber alanda birbirine kargi
yarattiaga  siber saldir faaliyetleridir’.'® Siber savas, ‘kara, hava, deniz ve uzay
savaslarindan sonra besinci savas alani” olarak agiklanmaktadir.'® Siber savas ile ilgili
yapilan tanimlarda dikkat edilecek iki husus vardir; Bunlardan ilki siber savasin devletler
arasinda cereyan etmesi; digeri ise karsi tarafin sistemlerine hasar vermeye veya
sistemlerde kesinti yapmaya ydnelik eylemlerin siber savas olarak nitelendiriimesidir. Bu
tanima gore kars! tarafin sistemlerine zarar vermeden bilgi ¢almak siber savas olarak
kabul edilmemektedir.!”

Uluslararas! literatirde “siber savas” ile dogrudan ilgili olmamakla birlikte “bilgi
savas!'®” seklinde bir tanim Sanghay isbirligi Orgiitii tarafindan yapilmistir. S6z konusu
tanim su sekildedir: “bilgi alanindaki bilgi sistemlerine, sireglerine ve kaynaklarina,
elestirel ve diger yapilara zarar vermeyi, politik, ekonomik ve sosyal sistemleri
zedelemeyi, toplumu ve devleti istikrarsizlastirmak igin toplu psikolojik [beyin] yikamayi

13 Paul Livingstone, David Clemente Cornish, Dave Yorke Claire, On Cyber Warfare, Chatham
House Report, Kasim 2010, s.7.

14 Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, Yeni Yiizyll Yayinevi, istanbul,
2015, s.137.

15 Nils Melzer, “Cyberwarfare and International Law”, Ideas For Peace And Security,
https://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. ~ s.4.  [Erisim
Tarihi: 3 Mart 2021].

16 Angelyn Flowers, “Cyberwar; The What, When, Why and How”, IEEE Technology And Society
Magazine, Giiz 2014, s.14.

file:///C:/Users/NewTech/Downloads/Cyberwar_The What When Why and How Commentary%2
0(1).pdf [Erisim Tarihi: 3 Mart 2021].

17 Cifgi, a.g.e., 5.7; Seyda Tirkay, “Siber Savas Hukuku ve Uygulanma Sorunsali”, [UHFM, Cilt:
LXXI, Sayi1, 2013, s.1179-1180; Lionel Alford Jr., “Cyber Warfare: A New Doctrine and
Taxonomy”, The Journal of Defense Software Engineering, Bahar 2001, s.27 — 30; Bayraktar,
a.g.e., s.47 -50.

18 Bilgi savasgi ile ilgili herhangi bir doktrin bulunmamasina ve (izerinde anlagiimig inang/kavram
toplulugu olmamasina ragmen, bilgi savaslari cok kisa manada “ulusal ve bu amagla ¢atigmalarin
gerceklestirimesi igin bilginin kullaniimasi” olarak tanimlanmaktadir. Mustafa, Sagsan, “Bilgi
Savas!: Siperlerden Klavyelere Tasinan Bir Harekatin Anatomisi”, Avrasya Dosyas: stihbarat Ozel,
2002, Cilt 9, Say1 2, s.217.
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amaglayan iki veya daha fazla devlet arasindaki ¢atismanin yani sira devletin ¢ikarina
karar vermeye zorlamak”.19

Siber savas veya internet tzerinden yUrutllen bilgi savasl, temel olarak bir digmanin
bilgisayar aglarina ve veri tabanlarina, genellikle “virisler’20, “solucanlar’2!, “Truva
atlar’”2 gibi silahlarin kullanilmasiyla sizmayi ve bozmay1 amaglamaktadir.2

icerik ve unsurlarin agisindan siber sug ve siber terérden farkli yonleri bulunan siber
savas “devletlere/hiikiimetlere bagli mesru organize gruplar arasindaki biiyiik 6lgekli
¢atisma” olarak tanimlanmaktadir. Bu nedenle siber savas, cikar elde etmeyi ve maddi
kazang¢ saglamayl ama¢ edinen siber sug ile siyasi-ideolojik amaglarla girisilen siber
terdrle temelde ayrismaktadir.2

19 Annex | to the Agreement between the Governments of the Member States of the Shanghai
Cooperation Organization on Cooperation in the Field of International Information Security of 16
June 2009. http://eng.sectsco.org/load/207508/ [Erisim Tarihi: 3 Mart 2021].

2 Bilgisayar virlsleri, "calistiginda bilgisayara degisik sekillerde zarar verebilen" bilgisayar
programlaridir. Eder bu programlar (ya da virls kodlarl) herhangi bir sekilde calistirilirsa,
programlanma sekline gore bilgisayariniza zarar vermeye baslar.
https://www.sabah.com.{r/eqitim/2017/02/02/bilgisayar-virusu-nedir. [Erigim Tarihi: 3 Mart 2021].

21 Solucanlar, daha karmagsik yapiya sahip olan zararli yaziimlardir. Genellikle e-posta ile
gonderilen ekler, gesitli web siteleri ve a§ Ulzerinde paylasilan dosyalari kullanarak yayilirlar.
Solucanlar, bir sistemi ele gegirdiklerinde, kullanicinin bagka bir eylemine ihtiyag duymadan,
kullanicinin veri kaynaklarini kullanarak (e-posta adres listesi gibi) kendi kaynak dosyalarini hizli bir
sekilde diger kullanicilara da ulastirmayi denerler ve bu yolla kendilerini gok fazla sayida
cogaltabilirler. Solucanlar bunu yaparken kullanicilarin bant genigliklerini ve ag kaynaklarini
kullandiklarindan aglarin kilitlenmesine, e-posta sunucularinin asiri yiiklenmesine veya Web
kaynaklarina erisim hizinin  digmesine sebep olabilmektedirler.https:/bidb.itu.edu.tr/seyir-
defteri/blog/2013/09/07 lvir%C3%BCs-solucan-ve-truva-at%C4%B1 [Erigim Tarihi: 3 Mart 2021].

22 Truva ati ad\ verilen zararli yazilimlar kendilerini kullanicilara faydali bir program gibi gdstererek
karsidan yuklenilmelerini saglarlar. Temelde iki farkli dosya igerirler. Bunlardan birincisi kullaniciya
yollanilan dosyadir. Bu dosya kullanicinin kendisini  bilerek veya bilmeyerek caligtirmasi
durumunda bilgisayarin bir portunu kendisi icin agarak, programcisina kullanicinin bilgisayarina
erisebilme imkani sunar. Programci ise ikinci dosyayl calistirarak kullanicinin  bilgisayarina
ulagabilmektedir. Truva ati programcilari ulastiklari bilgisayardaki kullanicilarin kisisel bilgilerini
(sifre, kredi karti bilgileri, dnemli dokimanlar) elde etmek amagli kullanmaktadir ve bu durum
kullanicilara virlis ve solucanlardan daha fazla zarar vermektedir. Ayrica Truva atlari sistemde
bilinmeyen acik bir kapi biraktiklarindan programcilarinin bilgisayara kolayca bagka kéti amagli
yazilimlar yiikleyebilmesine imkan vermektedir. https://bidb.itu.edu.tr/seyir-
defteri/blog/2013/09/07 lvir%C3%BCs-solucan-ve-truva-at%C4%B1 [Erisim Tarihi: 3 Mart 2021].

23 Ahmad Kamal, The Law of Cyber — Space, United Nations Institute of Training and Research,
Cenevre, 2005, s.76; Angelyn Flowers, a.g.e., s.14 — 20; Bayraktar, a.g.e., s.47 — 50; Can
Kasapoglu, “Siber Savas: Gelecedin Askeri Gergekligi ve Giinlimuzin Bilimkurgusu Arasinda”,
EDAM Siber Politikalar Kagitlar Serisi, 2017/2, s. — 14.
file:///C:/Users/NewTech/Downloads/Cyberwar The What When Why and How Commentary%2
0(1).pdf [Erigim Tarihi: 3 Mart 2021].

2 Ercan Gitlioglu, Insani Diinyayi ve Terdrizmi Anlamak, Destek Yayinevi, istanbul, 2011, 5.104;
Tirkay, a.g.e. s.1180; Bayraktar, a.g.e., s.47 — 50.

5


http://eng.sectsco.org/load/207508/
https://www.sabah.com.tr/haberleri/bilgisayar
https://www.sabah.com.tr/haberleri/virus
https://www.sabah.com.tr/egitim/2017/02/02/bilgisayar-virusu-nedir
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/vir%C3%BCs-solucan-ve-truva-at%C4%B1

ULUSLARARASI HUKUK BAGLAMINDA SIBER SALDIRI VE KKTC ORNEGI

Siber savasin temelleri Soguk Savas déneminde atilmistir ve teknolojik gelismeler de
bircok siber tehdit araclarini25, saldiri tekniklerini ve Ulkelerin besinci caydirici gl olarak
ongordukleri siber ordulari ortaya gikarmigtir.26

GunUmuz savaglari, cephelerden siber ortama taginmig olup bilgi givenliginin énemi
ve devlet kurumlarinin gizliligi 6nemli bir hal almigtir. Halkin devlete olan giveni siber
diinyada sozii gegen kisilere/devletlere bagl ilerlemektedir. iste bu nedenler, iilkelerin
fiziksel askeri yatirimlarinin yani sira bilisim alanina da yansimis olup ‘“siber ordu’lar
kurulmaya baglamistir.2” Yeni savas alani olarak kabul edilen siber alanda yalnizca
bilgiye erisim degil, bunun yani sira, bilgiyi degistirme, maniplle etme, siber istihbarata
karsi koyma, bilgiyi carpitma ve koruma gibi tam manasiyla bir miicadele s6z konusudur.
Siber alan, kendisinden 6nceki savaslar gibi olur biter vaziyette degildir. Bir muharebe
alaninin ve sinirlarinin olmayisl, siber alanin savas ortamindan ¢ok bir miicadele ortami
olarak ortaya gikmasini zorunlu kilmistir.28

Sonug olarak siber savas, bir tlkenin bagka bir Ulkenin bilisim ve iletisim sistemlerine
zarar vermek veya onlari kullanim digi birakmak amaciyla internet veya iletisim aglari ve
bilgisayarlari kullanarak miidahale etmek olarak tanimlanabilir. Geleneksel kara, deniz,
hava savaslarinda oldugu gibi siber savasta da uygun yetkinlik ve teghizata sahip ordular
kullanilmaktadr.2°

% Siber tehdit araglar calismamizin “Siber Saldin Tirleri” baglhkli bélimde detayli olarak
incelenmistir.

% Abdulkerim Alkan, Oguzhan, ‘Diinyada ve Tirkiye'de Siber Savaglar’, CyberMag Dergisi,
Sayi:27, Nisan, 2018, s17; Bayraktar, a.g.e., s.47 - 50.

27 Kolektif Yazarlar, Siber Giivenlige Giris, 1.Baski, istanbul, 2017, s.58; Bayraktar, a.g.e., s.47 -
50.

2 Siber Glivenlige Giris, a.g.e., s.58.

29 Oguzhan Abdulkerim Alkan, “Siber Giivenlik ve Siber Savaslar’, CyberMag Dergisi, Sayi:12,
Ocak 2017, s.22.
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Siber Saldiri ve Kuvvet Kullanma Yasag:

Uluslararasi  hukukta kuvvet kullanilmasinin  yasaklanmasina iliskin  temel
diizenlemeyi, BM Antlasmasi madde 2/4'de diizenlemektedir. S6z konusu madde; “Tim
liyeler, uluslararasi iliskilerinde gerek herhangi bir baska devletin toprak biitiinligiine ya
da siyasal bagimsizliga karsi, gerek Birlesmis Milletler'in amaglari ile bagdasmayacak
herhangi bir bigimde kuwvet kullanma tehdidine ya da kuvvet kullaniimasina
bagvurmaktan kaginirlar®®” seklinde diizenlenmistir.

Madde metninden de anlasilacag lzere, kuvvet kullanma yasagi uluslararasi iligkiler
cergevesinde disundlmUs olup, devletin Ulkesi icinde meydana gelen ayaklanma veya ig
savag gibi durumlarda kuvvet kullaniimasi, anilan yasadin disinda kalmaktadir.
Dolayisiyla, bir devletin Ulkesinde devam eden isyani bastirmak veya terér hareketlerini
onlemek amaciyla kuvvet kullanmasi hiikmiin kapsamina girmemektedir.3!

Siber faaliyetler, yukarida agiklamis oldugumuz tanimlar gergevesinde BM Sarti'nin 2
(4) maddesi ve uluslararasi teamiil hukuku anlaminda gli¢ kullanimini olusturabilirler. Bir
siber operasyonun bir gi¢ kullanimi olusturup olusturmadigini analiz ederken, ¢ogu
yorumcu, siber olaydan kaynaklanan dogrudan fiziksel yaralanma ve maddi hasarin
kinetik silahlar tarafindan dretilmesi (izerine odaklanip, siber saldirilarin gi¢ kullanimi
olarak kabul edilip edilmeyecedine odaklanmaktadir. Ornegin, 6liim, yaralanma veya
6nemli 6lgiide tahribatla sonuglanan siber faaliyetler blytk olasilikla gli¢ kullanimi olarak
gorllecektir. Bir olayin siber alanda gl¢ kullanimini olusturup olusturmadigini
dederlendirirken, olayin baglami, eylemi siirdliren aktor, hedef ve yer, etkiler, niyet ve
diger olasi konular 6nem teskil etmektedir. Gu¢ kullanimini olusturacak siber faaliyet
ornekleri olarak, 6rnegin, (1) niikleer santral tesislerinin reaktdrlerinin erimesini tetikleyen
operasyonlar, (2) niifusun yogun oldugu bir alanin iizerinde imhaya neden olan bir baraj
kapaklarini agan operasyon veya (3) ugak kazalarina neden olan hava trafik kontroliin
devre digl birakan siber saldirilari verebiliriz. Kisaca agiklamak gerekirse eger bir siber
saldirinin fiziksel sonuglari bir bomba atmak veya bir flize ateslemek gibi bir tir fiziksel
hasara neden olursa, siber saldir esit derecede bir kuvvet kullanimi olarak
dustnlebilecektir.32

BM Antlasmasi madde 2/4 gercevesinde siber saldirilarin, fiziksel hasar, fonksiyonel
zarar veya her ikisinin bir kombinasyonunu igerip icermedigine bakilmaksizin, insanlarda
6lime veya yaralanmaya ya da nesnelerin ve altyapinin tahribatina neden olmak igin
tasarlanmis saldirgan veya savunma amagli bir arag olarak kullaniimasi kuvvet kullanimi

30 Birlegmis Milletler Antlagmasi icin bakiniz:
https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-30.pdf [Erigim Tarihi: 3 Mart 2021].

31, Ahmet Hamdi Topal, Uluslararasi Terérizm ve Terdrist Eylemlere Karsi Kuvvet Kullanma, Beta
Yayinlar, istanbul, 2005, 5.86; Sertag Hami Baseren, Uluslararasi Hukukta Devletlerin Miinferiden
Kuvvet Kullanmalarinin Sinirfari, Ankara Universitesi Basimevi, Ankara, 2003, s.47 - 51; Cem, U.
Beyoglu, Kuvvet Kullanma Yasagi Kapsaminda Devietlerin Bireysel Mesru Miidafaa Hakki, Segkin
Yayinlari, Ankara, 2018, .40 — 44; ibrahim Kayra, Terérle Miicadele ve Uluslararasi Hukuk, USAK
Yayinlari, Ankara, 2005, s.24.-25.

32Harold H. Koh, “International Law in Cyber Space”, Harvard International Law Journal, Cilt 54,
2012,s.3-4.
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olarak degerlendirilebilecektir. Dolayisiyla, BM Antlasmasr’'nin 2/4. maddesi anlaminda
“kuvvet” kullaniminin g6ze carpan érnekleri, bir nikleer gii¢ istasyonunda erimeye neden
olacak veya taskin kapilarini agacak sekilde hedef bilgisayar sistemlerini maniplle eden
siber iglemler olacaktir. Yodun nifuslu bir alanin Gzerindeki bir baraj veya kéti hava
kosullarinda yogun bir havaalaninin hava trafik kontroliinii devre disi birakmak, her biri
6lim, yaralanma ve imha agisindan potansiyel olarak korkung sonuglara yol
agabilecektir.33

Kaynak: “Iranian Hackers Claim Cyber Attack on New York Dam”, NBC News, 23 Aralik 2015.

Siber Saldiri Sugu

Devletlerin saldiri sugu ile ilgili ¢alismalar Il. Dinya Savasi'ndan sonra Birlesmis
Milletler Genel Kurulu'nun 12.12.1974 tarihli 3314 (XXIX) sayili karari ile sonuglanmis ve
saldiri kavraminin anlami agiklanmistir. Bu tanimin yapilis amaci, kararin giris kisminda
aciklanmis ve bunun muhtemel bir saldirganin cesaretini kirmak oldugu belirtilmigtir.34
3314 sayil kararda saldiri tanimi, su sekilde ifade edilmektedir:

33 Nils Melzer, “Cyberwarfare and International Law”, ldeas For Peace And Security,
https://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. ~ s.7.  [Erigim
Tarihi: 3 Mart 2021].

% Durmus Tezcan, “Saldirgan Savas ve Devletlerarasi Ceza Hukuku”, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, Sayi:1, Cilt:49, 1994, s.358; Malcolm N. Shaw, Uluslararasi Hukuk,
Tiirkiye Bilimler Akademisi Yayinlari, Ankara, 2017, s. 313; Melda Sur, Uluslararasi Hukukun
Esaslari, Dokuz Eylil Universitesi Yayinlari, izmir, 2000, 5.265; Cengiz Basak, Uluslararasi Ceza
Mahkemeleri ve Uluslararasi Suglar, Turhan Kitabevi, Ankara, 2003, 5.249 — 254.
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“Madde 1- Saldiri, bir Devletin diger bir Devletin egemenligine, llke biitinliigine veya
siyasi bagimsizligina karg! veya isbu Tanimda belirtildigi (zere, Birlesmis Milletler
Antlasmasi ile bagdagmayan diger herhangi bir tarzda silahli kuvvet kullanilmasidir.”35

3314 sayili kararin 1.maddesi saldir taniminda belirtildigi tizere, ‘herhangi bir tarzda
silahli kuvvet kullaniimasi’ calismamiz agisindan énemli bir ayrinti teskil etmektedir. Ilgili
maddede de belirtildigi (zere silahli saldirdan ne anlagiimasi gerektigi agik bir sekilde
belirtimemis olup, saldiri ile ilgili 6nemli kismin, devletin egemenligine veya siyasi
bagimsizligina karsl gerceklestiriimesi yéninde oldugudur. Bu baglamda siber
enstrimanlar vasitasiyla gergeklestirilecek eylemler, etkileri gercevesinde 3314 sayili
kararin 1.maddesi ile ilgili olarak devletler agisindan saldiri sugu seklinde
degerlendirilebilecektir.

Geleneksel kara, deniz, hava savaslarinda oldugu gibi siber savasta da uygun
yetkinlik ve techizata sahip ordular kullaniimaktadir. Bu ordular, 3314 Sayili Karar da
belirtildigi Uzere Devletin kara, deniz veya hava kuvvetlerine veya deniz veya hava
filolarina siber saldirilar diizenleyebilir. Bu noktada kanaatimiz “siber saldirilarin” silahli bir
saldiri sonucu teskil etmesi ya da baska bir deyisle silahli bir saldirinin yaratacagi boyutta
zarar vermesi durumunda, 3314 Sayili Kararin 3.maddesi gergevesinde de degerlendirilip,
saldiri sugu teskil edebilecegi ydnindedir.

3314 Sayili Karar bir devletin Glkesine fiziki olarak bir tecaviiz olmadan da saldiri
eyleminin gergeklesebilecegini belirtmektedir. Bir ilkenin silahli kuvvetleri vasitasi ile bir
baska ulkenin limanlarinin ya da kiyilarinin abluka altina alinmasi da bir saldiri eylemi
drnegi olarak degderlendirilmistir. Abluka, mutlaka hedef devletin egemenligi altindaki Glke
topraklarinin  ihlalini  gerektirmemektedir. Zira abluka, aclk denizlerden de
yapilabilmektedir®. Yine bu noktada da “siber saldirilarin” belirtilen abluka gibi, bir
devletin askeri unsurlarinca kargi devletin, internet aginin kesilip kontrol altina alinmasi,
devlet imkanlarinin islemez hale gelmesi ya da bilgilerin silinip degistiriimesi, devletin
egemenligine ya da dlke bitinligine bir saldiri olarak disdndlip, saldir sugu
kapsaminda degerlendirilebilecektir.

35 Saldir'nin Tanimi: Birlesmis Milletler Genel Kurulu'nun 3314 (XXIX) sayili ve 1974 Tarihli Karari:
Detayh Bilgi igin bakiniz: http://www.unicankara.org.tr/doc pdf/3814.pdf. [Erisim Tarihi: 3 Mart
2021].

36 Yiicel Acer, Uluslararasi Hukukta Saldiri Sugu, Roma Yayinlari, Ankara, 2004, s.106-107.
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Siber saldirilar saldiri sugu baglaminda degerlendirecek olursak, iki veya daha fazla
ulke arasinda mevcut olan bir gatisma ya da c¢atisma potansiyelinin agik olmasi
durumunda taraflardan birinin karg! tarafta kesin olarak élimle, yaralanmayla ya da fiziki
zararla  sonuglanabilecek bir siber tehditte bulunmasi, siber saldir olarak
degerlendirilmektedir. Ornegin, ABD-Rusya arasinda cereyan eden biiyiik bir siyasi ya da
askeri kriz sonrasinda, ABD'nin Rusya’daki bir nikleer santrale yonelik dogrudan zarar
verici siber saldiri yapacagini yetkili birimlerce aleni ya da zimni olarak agiklamasi
durumunda olasi sonuglarin klasik anlamda bir bombardimandan farkli olmayacagi igin
saldir olarak degerlendirilecektir. Klasik uygulamaya benzer sekilde, muhtemel saldiri
durumu disinda sadece bir tarafin diger tarafa tehditte bulunmasi bu kapsamda
degerlendirilemez. Ayrica, uluslararasi hukuka uygun olarak mesru midafaa hakkina
sahip ya da Glvenlik Konseyi kararina istinaden gli¢ kullanmaya hak kazanan taraflarin
tehditte bulunmasi mesru sayiimaktadir.3”

Siber Saldirilara Kargi Mesru Miidafaa Hakkinin Kullanimi

Uluslararas! hukuk bakimindan kuvvet kullanimi ve saldiri yasag! ile yakindan ilgili bir
konu da mesru miidafaa hakkidir. i¢ hukuklarda birey nasil ki, kendisine veya bir
bagkasina yonelik adir ve haksiz bir saldindan dogan tehlikeyi uzaklastirmak amaciyla
saldiriyla orantili bir koruma hakkina sahipse; uluslararasi hukuk bakimindan da
devletlerin tlkesel butinligune, bagimsizli§ina yénelik bir saldiri olmasi halinde, saldirya
ugrayan devletin saldiriyi def etmek amaciyla kuvvet kullanma hakki kabul edilmektedir. 38

BM Antlagmasinin kuvvet kullaniimasina izin verdigi durumlar BM Antlasmasi
51.madde cergevesinde ‘mesru midafaa” hakki ve BM Glvenlik Konseyi kararlari
uyarinca kuvvet kullanimasidir. BM Antlasmasi'nin mesru miidafaa hakki ile ilgili
51.maddesi su sekildedir; “Bu Antlasma'nin hicbir hikmd, Birlesmis Milletler Gyelerinden
birinin silahli bir saldiriya hedef olmasi halinde, Giivenlik Konseyi uluslararasi baris ve
glivenligin korunmasi igin gerekli 6nlemleri alincaya dek, bu (yenin dogal olan bireysel ya
da ortak mesru savunma hakkina halel getirmez.” 3

BM Antlasmasi'nin 51.maddesiyle savas yasadina getirilen dogal bir hak seklindeki
bu istisna, sadece silahli bir saldiriya cevap vermek i¢in ve BM Giivenlik Konseyi'nce
gerekli 6nlemler alinincaya kadar bagvurulabilecek bir yol olmaktadir. Bu durumda
Giivenlik Konseyi'ne hemen bilgi vermek gerektigi gibi, Glivenlik Konseyi de her an olaya
kendisi el koyabilmektedir.40

Siber saldiriya karsl mesru midafaa hakkinin kullanimi ile ilgili en énemli tartismali
husus, siber saldirinin kaynaginin tespit edilmesinin zorluguna iligkindir. Buna gére, siber
saldiriya karsi mesru midafaa hakkinin kullanilabilmesi i¢in, siber saldirinin bir devlet
tarafindan ya da devlet destekli bir grup tarafindan gergeklestiriimesi ve bunun tespit
edilmesi gerekmektedir.

37 Ramazan Glresgi, “Siber Saldirilarin Uluslararasi Hukuktaki Gili¢ Kullanimi Kapsaminda
Degerlendirilmesi”, Savunma Bilimleri Dergisi, Mayis 2019, Cilt:18, Sayi:1, s.88.

% Poyraz Bozkurt Kiitikli, a.g.e., 5.318; ilyas Dogan, Devletler Hukuku, Seckin Yayincilik,
Ankara, 2008, s.156; Bozkurt, a.g.e., s.57 — 62.

39 BM Antlasmasi 51.Madde igin bakiniz: https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/3-
30.pdf. [Erigim Tarihi: 3 Mart 2021].

40 Tezcan, a.g.e., s.351; Dogan, a.g.e., s.156 — 157..
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Mesru midafaa hakkinin kapsami ile ilgili énemli tartisma konularindan biri de, hig
sliphesiz devletlerin 6nleyici mesru midafaa (self defence/ Bush doctrine) hakkinin olup
olmadigidir. Bu cergevede karsilasilan sorun, BM Antlasmasi 51.madde hikminin
sadece silahli bir saldirinin baglamasindan sonra mi megru midafaa hakkinin varligini
tanimakta oldugu veya ¢ok yakin bir tehlike veya saldiri gergeklesmeden mesru miidafaa
amagli kuvvet kullanmanin olup olmadigidir. 4’

Onleyici mesru midafaa doktrini, uluslararasi hukukta net bir bigimde g¢oziimlenmis
bir konu degildir. Eger, uluslararasi hukuk kurallari genis sekilde yorumlanir ise, dnleyici
megru midafaa hukukidir. Aksine, dar yorum benimsenirse higbir sekilde énleyici mesru
midafaa hakki uygulama alani bulamayacaktir.42

Sonug olarak silahli saldiri seviyesine gelmis bir siber harekatin hedefi, dogal olarak
mesru midafaa hakkini kullanabilir. Mesru midafaa hakkini kullanan bir devlet tarafindan
gerceklesen gii¢ kullanimi, gerekli ve orantili olmalidir. Mesru midafaada kuvvet
kullanimi hakki, bir siber silahli saldiri gerceklesirse veya kaginilmaz ise ortaya
clkmaktadir. Bu husus ayni zamanda acil bir gereksinime baghdir. Mesru midafaa hakki
musterek harekat olarak da kullanilabilir. Silahli saldiri seviyesine gelmis bir siber
harekata karsl mlsterek mesru miidafaa hakki yalnizca magdur (lkenin talebi ile ve talep
kapsami dogrultusunda kullanilabilecektir.43

KKTC’YE YONELIK BiR SiBER SALDIRIDA KKTC DEVLETININ ULUSLARARASI
HUKUK AGISINDAN DURUMU

KKTC’nin Uluslararasi Alanda Taninmama Sorunu

Galismamizin bu béluminde KKTC (Kuzey Kibris Tlirk Cumhuriyeti)'ye yonelik Devlet
tarafindan ya da Devlet destekli olasi bir siber saldirn durumunda, uluslararasi hukuk
agisindan KKTC'nin var olabilecek haklarini irdeleyecegiz.

KKTC'ye yonelik olasi bir siber saldirinin Devletlerin askeri unsurlari ya da Devletlerin
destekledigi diger kisiler tarafindan gergeklestiriimesi durumunda uluslararasi hukuk
acisindan, saldiryr gergeklestiren ya da destekleyen devletin uluslararasi sorumlulugu
gindeme gelecektir. Uluslararasi hukuk agisindan uluslararasi sorumlulugun giindeme
gelebilmesi igin, uluslararasi hukuk kisisinin hukuka aykiri eylemi ya da hukuka uygun
faaliyetlerinden kaynaklanan zarari énem arz etmektedir. Bu noktadan hareketle siber
saldirilar neticesinde devletlerin zarar gérmesi durumunda, eylem uluslararasi hukuka
aykiri bir nitelik olarak degerlendirilebilecek ve eylemi gerceklestiren devletin sorumlulugu
konusunu giindeme gelebilecektir.

Bir devletin uluslararasi sorumlu tutulabilmesi igin bu devlet organlarinin uluslararasi
hukuka aykiri bir fiili dogrudan islemis olmalari ya da uluslararasi sorumluluk doguracag!
kabul edilen faaliyeti kendi adlarina yiriitmeleri gerekmektedir. Bununla birlikte, 6zel
kisilerin bir devletge isledikleri fiillerin kimi kosullarda bu devletin sorumlulugunu dolayh
olarak ortaya koymasi s6z konusu olabilmektedir. Yine, bir devlet (ilkesinde ayaklanmalar

41 Yusuf Aksar, Teori ve Uygulamada Uluslararasi Hukuk — II, Seckin Yayinlari, Ankara, 2019,
s.131.

42 Aksar, a.g.e. s.131.

43 M. Yasin Aslan, “Savas Hukukunun Temel Prensipleri”, Tiirkiye Barolar Birligi Dergisi, Sayi 79,
2008, s.200.
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ya da i¢ savaslar sonucu meydana gelen zararlardan kimi kosullarda bu devletin sorumlu
tutulmasi durumlariyla karsilagiimaktadir.4

Devletlerin uluslararasi sorumlulugu gergevesinde, KKTC'ye yénelik gerceklestirilecek
olasi bir siber saldir durumunda KKTC'’nin uluslararasi hukukun bazi haklarindan
yararlanmasi s6z konusu olabilecektir. KKTC'nin uluslararasi sistemde devlet olarak
taninmiyor olmasi bazi ise bu durumun ayrica agiklanmasini gerektirecekir.

Kibrisli Ttirklerin 15.11.1983'de Kuzey Kibris Tirk Cumhuriyetini ilani (izerine BM
Giivenlik Konseyi 18.11.1983 tarih ve 541 sayili karari ile bu ilani 1960 Anayasasina
aykir bulmug ve KKTC'yi gegersiz saymigtir. Anilan karar Bagimsizlik Bildirisini béltictlik
olarak degerlendirmis ve bitiin Devletlere Kibris Cumhuriyetinden bagka bir Kibris
Devletini tanimama ¢agrisinda bulunmustur. BM'nin bu yaklagimina ragmen, bir tek
Tirkiye ilan edildigi giin KKTC'yi taninmis ve o glinden bu zamana Tiirkiye disinda higbir
lilke KKTC'yi tanimamisgtir.45

BM'in 541 sayili kararina uluslararasi toplumda genel bir bigimde uyularak KKTC'nin
taninmadi§i ve Kibris Cumhuriyeti'nin, Kibris'ta tek Devlet oldugu yolunda birgok kararin
alindigi  gorilmektedir. Ancak bu durum, KKTC'nin uluslararasi hukuk agisindan
haklarinin olmadii ve zarar gormesi durumunda haklarini savunamayacagi anlamina
gelmemelidir.

KKTC'ye yonelik olasi bir siber saldiri durumunda ilk olarak belirlenmesi gereken,
eylemin hangi Devlet tarafindan gergeklestirildigi ya da Devlet desteginin olup
olmadigidir. Eylemi gergeklestiren ya da destek veren Devletin tespit edilmesi
sonrasinda, KKTC saldiri ile ilgili mesru midafaa hakkini kullanabilecek ya da BM
Antlasmasi'nda da belirtildigi Gzere sorunu bariscil yollarla gdzme yoluna gidebilecektir.

Bu noktadan hareketle KKTC'ye yonelik gergeklestirilecek olasi bir siber saldiri
durumunda ilk olarak mesru miidafaa hakki ne sekilde gergeklesecektir? ikinci olarak
eylemi gergeklestiren Devletin KKTC'yi Devlet olarak tanimiyor olmasi ve herhangi bir

44 Hiseyin Pazarci, Uluslararasi Hukuk Dersleri 3. Kitap, Turhan Kitabevi, Ankara, 2019, s.162.
45 Hiiseyin Pazarcl, Tiirk Dig Politikasinin Baslica Sorunlari, Turhan Kitabevi, Ankara, 2015, s.161.
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diplomatik temasinin bulunmamasi, bariscil yollara gidiimesi durumunda, tanimaya sebep
olabilir mi?

Calismamizin ilgili bdliminde de belirttigimiz {zere, mesru midafaa hakki BM
Antlagsmasi cercevesinde kuvvet kullanilmasini mesru kilmig ve her devlet kendisine
yonelik gergeklestirilen saldirilara, saldiriyla orantili olarak cevap verebilme hakkina sahip
kilinmistir.  KKTC'ye yonelik gerceklestirilecek olasi bir siber saldinda, KKTC
vatandaglarinin yaralanmasi, 6lmesi ya da Devletin itibarinin zarar gérmesi durumunda,
KKTC BM Antlagmasi’'nda belirtilen mesru midafaa hakkini kullanabilecektir. KKTC'nin
uluslararasi sistemde Devlet olarak taninmiyor olmasi mesru midafaa hakkinin
kullaniimasina engel teskil etmemektedir. Mesru miidafaa hakkinin kullaniimasi ile ilgili en
onemli mesele, siber saldirilara karsi, siber enstriimanlar araciliiyla cevap verilmesidir.
Baska bir ifadeyle, olasi bir siber saldiri durumunda, diger askeri teghizatlar (fiize, balistik
fize, ugak, tank) kullanmak, mesru midafaa hakki baglaminda bazi sorunlara neden
olabilecektir.

Yine KKTC'’ye yonelik olasi bir saldiri durumunda, sorunu barisgil yollarla ¢ézme
yoluna gidilmesi konusu ise BM catisi altinda mimkiin olabilecektir. Bilindigi Uzere
BM’nin temel kurulug amaci uluslararasi baris ve glivenligi saglamaktir. Bu cergevede BM
Antlagsmasi'nin 35.maddesinin 2.fikrasi; “Birlesmis Milletler iiyesi olmayan bir devlet, taraf
oldugu herhangi bir uyugmazlik konusunda, isbu Antlasmada éngériilen barisi yollarla
¢6zme yiikimliligind, bu uyusmazlik igin énceden kabul etmek kosuluyla, Givenlik
Konseyi'nin ya da Genel Kurul'un dikkatini gekebilir” diyerek, BM tarafindan taninmayan
Devletlerin de BM Guvenlik Konseyi ya da Genel Kurul'a konuyu getirebilecegini
belirtmektedir.

Siber saldiridan 6tiirli yasanacak bir uyusmaziik durumunda konunun BM &niine
tasinmasi, ya da uyusmazliga taraf diger Devletin KKTC'yi muhatap almasi, KKTC'yi
tanima olarak degerlendirilebilir mi sorusu ise yine 6nemli bir ayrintidir. Uluslararasi
hukukta tanima, bir uluslararasi hukuk kisisinin kendi disinda olugan belli bir olayi,
durumu, belgeyi ya da iddiayr kendisi bakimindan yasal kabul ettiini ve hukuksal
iliskilerini bu veriler Uzerine kuracagini bildiren tek-tarafli hukuksal islemdir. Devletlerin
taninmasi uygulamada iki degisik nitelikli tanima bigimine yer vermektedir: bunlardan
birincisi de jure tanima, ikincisi ise de facto tanimadir. De jure tanima bir devleti tam
olarak tanimanin sagladidi bitlin hukuksal etkileri ile tanimayi belirtmektedir. Buna
karsilik, de facto tanima gegici ve sinirli nitelikli bir tanimayi belirtmektedir. De facto
tanimada genellikle taniyan devletin taninan devletin bagimsiziigi, Ulke Uzerindeki
otoritesi ve Ulkedeki istikrara iligkin olarak kuskulari bulundugu ve bu nedenle tam bir
tanimaya gitmedigi goriilmektedir. Boylece tanimaya atfedilen bu de jure ve de facto
sifatlari taninan devletin durumu ile ilgili olup, tanima isleminin bizzat nitelendirilmesi
degildir.46

Ote yandan, de facto tanima iglemi ile bir devletin bagka bir devletin fillen varligini
kabul etmesi olgusunu ayirmak gerekmektedir. Bunlardan ilki bir hukuksal islemin
gerceklesmesini gerektirirken, ikinci durumda yalnizca bir fiili durum teyid edilmekte, fakat
bu fiili duruma tanimadan kaynaklanan herhangi bir hukuksal etki tanimamaktadir.
Ornegin, 1978 yilinda Hesperides Hotels Ltd. V Aegean Turkish Holidays Ltd. davasinda

46 Hiiseyin Pazarci, Uluslararasi Hukuk, Turhan Kitabevi, 18. Baski, Ankara, 2019, s.344.
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ilgili ingiliz Mahkemesine gériisiinii bildiren ingiliz Disisleri ve Commonwealth Bakanligi
Kibris'ta adada fiilen iki yonetimin varligini kabul etmesine ragmen KKTC'yi de facto
tanimadigini bildirmistir.47

Bdylece KKTC'ye yonelik olasi bir siber saldiri gergeklestiren Devletin tespit edilmesi
ile birlikte, olusan zararin barisgil yollarla ¢dzllmesi iste§i, KKTC'nin de facto olarak
tanimasi ile gergeklesebilir. Bagka bir ifadeyle yukarida Hesperides Hotels Ltd. V Aegean
Turkish Holidays Ltd. davasinda da ingiliz Disisleri Bakanligrnin belirttigi tizere, siber
saldiri neticesinde de, KKTC'nin taninmadiginin bir serhle belirtiimesi neticesinde sorun,
bariscil yollarla gozUlebilecektir.

Siber Saldinlar ile ilgili Uluslararasi Antlagmalara KKTC’nin Taraf Olabilme Durumu

Siber uzayin tartisiimaya baslandigi ve siber givenligin ciddi tehditler trettigi 2000'li
yillardan itibaren bélgesel diizeyde, etkin olmasa bile onemli bazi diizenlemeler
yapiimistir. Bu gergevede su ana kadar yapilmis en 6nemli Antlasma, “Avrupa Konseyi
Siber Suglar S6zlesmesi (2001)"dir.

KKTC, bagimsiz bir devlet olarak taninmadidi igin Avrupa Konseyi'ne Uye olamadigi
gibi, Avrupa Siber Suglar Sozlesmesine de taraf degildire. Avrupa Konseyi organlari
Konsey'e liye ve Sozlesmeye taraf olarak Kibris Cumhuriyeti'ni tanimaktadir. Bu nedenle
KKTC'nin belirtilen antlagsmaya taraf olmasi Kibris sorunun ¢6ziimi sonrasinda ele
alinabilecektir.

Avrupa Siber Suglar Sozlesmesinin en 6nemli bolimi siber saldir suguyla
micadelede adli yardimlagma hikimlerini igeren 3.bélumddir.4® Zira sinir tanimayan bir
ozellige sahip, birgok Ulke Uzerinde ayni anda islenebilen, sorusturulmasi ve
kovusturulmasi ¢ok teknik ve zorlu bir slireg olmasini gerektiren ve delillerin gabuk
kaybolabilecedi bu sug tlrleriyle miicadelede etkin ve ¢ok hizli bir uluslararasi igbirligi
olmasi gerekmektedir.5° Ayrica yine Avrupa Siber Suglar S6zlesmesi Madde 24 uyarinca
siber saldiri sugu isleyen bireylerin iadesi neticesinde devletler, vatandaslarini yargilayip
s6z konusu su¢ gercevesinde yaptirimlar uygulayabilecektir.51

47 Pazarcl, a.g.e., s.345.

48 Murat Metin Hakki, “Property Wars in Cyprus: The Turkish Position According to International
Law”, Ankara Bar Review, 2010/2, 43-56, s. 44.

49 Avrupa Siber Suglar Sézlesmesi, ll. Blim, Madde 23 — Uluslararas Isbirligine iliskin Esaslar,
Madde 24 — Suglularin iadesi, Madde 25 — Karsilikli Yardimlasmaya iliskin Genel ilkeler, Madde 26
- Kendiliginden Bilgi Verme, Madde 27 - Uluslararasi Anlagmalarin Yiiriirlikte Olmadi§i Hallerde
Yapilan Karsilikli Yardimlasma Taleplerine lliskin Usuller, Madde — 28 Gizlilik ve Kullanimin
Sinirflandiriimasi.

%0 Aliusta - Benzer, a.g.e., s.40.

51 Avrupa Siber Suglar Sézlesmesi Madde 24: “Suclularin iadesi” — Bu madde, Taraflar arasinda
suglularin iadesi igin isbu Sozlesme’nin 2 ila 11.maddelerinde tanimlanmis cezai suglara iligkin
olarak s6z konusu suglularin her iki tarafin yasalari gergevesinde, en az bir yil siireyle 6zgiirllikten
mahrum birakma cezasi veya daha adir bir ceza ile cezalandirilabilir olmasi durumunda gegerli
olacaktir.”
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Siber saldiryr gergeklestiren Devletlerin tespit edilmesi noktasinda Avrupa Siber
Suglar Sozlesmesi 6nemli bir igbirligi icermektedir. ilerleyen teknoloji ile savaslarin siber
alana tasinacagi yoniinde belirtilen gortsler, vyillarda siber saldirganlarin tespit edilmesi
noktasinda yardimi daha fazla énemli hale getirecektir. Bu baglamda KKTC'nin
sOzlesmeye taraf olmadan da sozlesmede belirtilen adli yardimlasma konusunda,
Konsey'e katkis olabilecektir. Bu durum yine KKTC'yi de facto olarak taniyip, kesin olarak
tanima anlamina gelmeyecektir.

Genel olarak, bir devletin politik varolusu, diger devletlerin tanimasindan bagimsizdir.
Diger devletler saldirgan davraniglardan kaginmak zorundadir. Uluslararasi antlasmalar
imzalayan devletler, ayni antlagmayi imzalayan taninmamig devletlerin de antlagma ile
bagll oldugunu varsayarlar. Ornegin Birlesik Kralllk tanimadi§i Alman Demokratik
Cumhuriyetinin 1963 tarihli Niikleer Denemelerin Onlenmesi Antlasmasi ile bagli
oldugunu kabul etmistir. Diplomatik iliskilerin olmamasi devletin haklari ve borglarini
etkilerse de, bu durum hak ve borglarin varligina engel teskil etmemektedir.52

Siber Saldinlar ile ilgili KKTC Devleti Mahkemelerince Verilmis Kararlarin
Taninmasi Meselesi

Bir devletin mahkemesince verilmis bir kararin, bagka bir devletin (lkesinde
kendiliginden ve dogrudan dogruya etkili olmasi, sonug dogurmasi s6z konusu degildir.
ancak uluslararasi 6zel hukuk alaninda "tanima ve tenfiz" denilen belli usullerle, bu durum
olanakli hale gelebilmektedir.

Yabanci bir devlet mahkemesince verilmis bir kararin "tanima ve tenfiz" konusu
olabilmesi igin, kararin verildigi devletin "taninmis" bir devlet olmasi gerekir mi? 6gretide
bu konuda cesitli gérisler bulunmaktadir. Birinci gorlise gore, bir mahkemenin, yabanci
bir devlet mahkemesince verilmis karariyla ilgili olarak, kendisine yapilan "tanima ve
tenfiz" basvurusunu, 6nce kararin verildigi Glke devletinin, kendi devletince taninmis olup
olmadigini incelemesi gerekir. Tanima ya da tenfiz karari verebilmesi icin birinci kosul,
tanima ya da tenfiz istemine konu kararin "tanima ve tenfiz" incelemesi yapan
mahkemenin bagl oldugu devletge "taninmis" olmasidir. Bu goristin gerekgesi soyle
ozetlenebilir; Tanima ve tenfiz iglemleri, sadece uluslararasi toplulugun Uyesi olarak kabul
edilmis devletler arasinda s6z konusu olabilir. Mahkeme, kendi devletince taninmis
olmayan yani uluslararasi toplulugun dyesi sayllmayan bir devletin yargi organinca
verilmis kararla ilgili olarak tanima ve tenfize iliskin karar vererek, kendi devletiyle
celiskiye dlismemelidir.53

Buna karsi géris ise, tanima tenfiz konusunda karar verecek ulusal mahkemenin,
bagvuru konusu karari veren devletin "tanima" durumuyla ilgilenmemesi gerektigini; yasal
agidan gerekli teknik kosullar varsa, tanima ya da tenfiz karari veriimesi gerektigini
savunur. Bu goriisiin gerekgesi de sdyledir; "Tanima ve tenfiz" konusunda karar verecek
mahkemenin islevi ile hikimetin islevleri farklidir. Mahkeme, bir yargi organi olarak,
tanima ya da tenfiz bagvurusuna konu olan karari veren mahkemenin dayandigi

52 Js1l Ozkan, Taninmamig Devletlerin Yasa, Hukuki i§lem ve Kararlarinin Taninmasi, Onikilevha
Yayinlari, Istanbul, 2017, 5.107. i

5 Rona Aybay ve Elif Oral, Kamusal Uluslararasi Hukuk, istanbul Bilgi Universitesi Yayinlari,
istanbul, 5.286.
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otoritenin, ilke Uzerinde tartismasiz bigimde denetim kurmus olup olmadigiyla
ilgilenmelidir. Kendi hiiklimetinin, yabanci bir devleti taniyip tanimamasi ayri bir konudur.
Mahkemenin devletinin yabanci bir devleti taniyip tanimama konusunda verecegi karar,
karmasik birtakim politik hesaplara dayanmis olabilir. Tanima, tenfiz konusunu inceleyen
mahkemenin, bu degerlendirmelerle ilgilenmesi gerekmez.

KKTC mahkemelerinin verecedi kararlarda da yine tanima meselesi 6nem
tasimaktadir. KKTC'de yasayan Tirk vatandaslari agisindan, Tirkiye KKTC'yi taniyan bir
lilke oldugu icin suan "tanima ve tenfiz" davalari Tirkiye mahkemelerinde gorliimektedir.
Ancak, KKTC'de bulunan diger Ulke vatandaslari agisindan, adli konularda s6z konusu
Ulkenin vatandas! agisindan durum biyUk bir sorun teskil etmektedir.

SONUC

Uluslararasi hukukta tanima konusu, gerek uluslararasi politka gerek hukuk
agisindan tlrlii sorunlar yaratabilen, oldukga karmasik yonleri olan bir konudur. Ancak
yine uluslararasi hukukta var olan gorislere gére, tanima konusu devlet olmanin ana
unsurlarindan birisi degildir. Bu baglamda taninmayan bir devletin herhangi bir saldiriya
maruz kalmasi durumunda mesru midafaa hakkini kullanmasi ya da uluslararasi
antlasmalara taraf olmasi konusunu, uluslararasi hukukun (zerinde anlasamadig
konulardandir.

Tirkiye disinda bagka bir devlet tarafindan taninmayan KKTC bugin, devlet
olabilmenin temel kosullari olan ilke, insan ve egemenlik kriterlerine sahiptir. BM
Guvenlik Konseyi kararlari neticesinde Tirkiye disinda bagka bir dlkenin KKTC'yi tanima
yoluna gitmemis olmasi, KKTC'nin bir devlet oldugu gergegini degistirmemektedir. Bu
noktada KKTC'nin uluslararasi sistemde taninmiyor olmasi olasi bir siber saldiriya maruz
kalmas| durumunda mesru miidafaa hakkini kullanmasina engel teskil etmeyecektir. Yine
bagka bir ifadeyle olasi bir siber saldir durumunda olusacak uyusmazlikta, KKTC ile
sorunu bariscil yollarla gzme yoluna gidilmesi her zaman KKTC'nin taninmas| anlamina
gelmeyecektir.
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Sonug olarak KKTC'ye yonelik olasi bir siber saldiri durumunda KKTC Devleti,
uluslararasi hukukun var olan bazi haklarindan faydalanabilecek ve Devlet halkinin
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